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1 Inledning

Wla ar en teknik for att koppla ihop datorer utan att anvanda sladdar.
Istéllet anvdnds radiokommunikation for att sinda data mellan noderna.
Det finns manga fordelar med att kunna anvénda ett ndtverk och dess
resurser utan att behova ndgra sladdar, ndgra av fordelarna ar:

e enkel installation d4 man ansluter en Wlan—hu pa lampligt stille
istéllet for att dra sladdar ifrdn en punkt i huset till alla rum

e slipper trassel med sladdar

e far en mobil arbetsmiljo ddr man enkelt kan flytta sin dator med sig
in i ett annat rum

e om man skall ansluta en ny nod behéver man inte ansluta dess nat-
verksuttag i ett korskopplingsskap

Men det finns dven nackdelar dd man inte behover fysikt koppla in sig
pa nitet utan kan pa avstdnd kan genomfora diverse attacker mot nétet.
Anvandningen av Wlan dr allt ifrdn hemmanétverk till stora foretag, da
kompetensnivan hos de som administrerar och konfigurerar néten i de
olika miljoerna skiljer sig &t kan angripare anvinda olika metoder for att
attackera ndten. Ndgra av dessa risker skall belysas i denna uppsats. Som
vanligt nédr det géller IT-sdkerhet handlar det om att hitta en niva av sdker-
het som &r lagom, d.v.s. kostnaden for att skydda sig skall sta i proportion
till de skador en eventuell angripar kan stélla till med.

Genomgdende i texten anvands ordet hacker for att illustrera en illvillig per-
son som anvander sitt kunnande for att attackera olika typer av IT-system.
Att anvanda ordet hacker kan vara kontroversiellt da den ursprungliga be-
tydelsen &r en person som dr duktig pa datorer. Tyvérr har denna betydelse
forskjutits till att betyda ndgot annat och i dag sa anvdnds néstan uteslu-
tande ordet hacker for att beskriva en person som anvander en dator pa ett
otillborligt satt[1].

!Wireless Local Area Network

2Det finns manga namn pa den enhet dir Wlan noderna kommunicerar mot, ngra ar
accesspunkt, centralenhet, basenhet, router m.fl.

®En angripare kan vara avsiktlig eller oavsiktlig



2 Wilan, en introduktion

Detta kapitel beskriver pa ett 6vergripande sitt hur ett WLAN fungerar.
Den absolut vanligaste teknlogien for Wlan kallas 802.11 och brukar vara
det man menar med Wlan. Genomgande for detta dokument ar att med
Wlan menas 802.11 om inte annat angesﬁ

2.1 Standarder

De WLAN standarder som finns i dagsldget[4] sammanfattas i tabell ??2.
Bluetooth, HomeRF och HipherLAN dr med som referens.

Namn Frekvens | Maxhastighet | Siikerhet

IEEE 802.11|ﬂ 24Ghz | 2 Mbps WEP eller WPA

IEEE 802.11a (Wi—Fiﬁ) 5 Ghz 54 Mbps WEP eller WPA

IEEE 802.11b (Wi-Fi) | 2,4 Ghz | 11 Mbps WEP eller WPA

IEEE 802.11g (Wi-Fi) | 2,4Ghz | 54 Mbps WEP eller WPA

Bluetooth 2,45 Ghz | 2 Mbps PPT SS eller
VPN

HomeRF 2,4Ghz | 10 Mbps 56-bitars kryptering

HiperLAN/1 5 Ghz 20 Mbps Sessionsbaserad
och individuellt

HiperLAN/2 5 Ghz 54 Mbps Stark kryptering
som dr sessionsba-
serad

Tabell 1: WLAN standarder

2.2 Wilan topologier

Det finns tva olika sdtt att bygga upp sitt Wlan[2]. Det vanligaste dr att
man har en eller flera centrala accesspunkter ddr noderna ansluter sig mot,
se fig 1l Den andra metoden att bygga upp sitt Wlan pd ar att anvdnda
peer-to-peer, dven kallat Ad-Hoc, ddar noderna kommunicerar direkt med
varandra, se fig [2l Peer-to-peer lampar sig bést for sma natverk t.ex. i ett
konferansrum, SOHCﬂ eller i en hemmamiljo.

2.3 Wlan konfigurering

For att kunna fa noderna i Wlanet att kunna kommunicera med varandra
behovs tva komponenter:

“VAFAN HANDE MED OVRIGA FOTNOTER????
9Small Office Home Office



Figur 2: Wlan peer-to-peer

1. Nitverksnamn, alla Wlan har ett namn, for att identifiera niatverket.
Detta namn kallas SSIDIY Detta namn sitter den som installerar nit-
verket och namnet kan vara upp till 32 tecken langt och besta av
bokstdver och siffror. Om man vill ansluta till ett befintligt Wlan mas-
te man konfigurera sin nod att anvande korrekt SSID.

2. Siikerhet, 802.11 Wlan kan anvénda sig av flera tekniker for att skydda
trafiken, WEF''| &r den vanligaste. Huvudanledningen till att WEP
finns med i 802.11 standarden &r att hindra obehoriga att avlyssna
natet[8] men WEP hindrar ocksd mot att obehoriga anvander nitet.
Pa senare tid har en ny skyddsteknik utvecklats WPAE for att 1osa
de problem som WEP har. I den utrustning som séljs idag finns oftast
stod for bAde WEP och WPA.

2.4 Praktikaliteter

Wilan anvénder sig av tvd frekvenser for att kommunicera 2,4 GHz samt
5 GHz[3]. Da dessa frekvenser ar relativt hoga dr antennernas placering
viktig, dessutom kan olika foreméal paverka hur radiovdgorna transporteras.

1Service Set Identifier
"Wired equivalent privacy
12Wi-Fi Protected Access



Det dr saledes vanskligt att gissa hur langt ett Wlan ndr. En tumregel ar att
ett WLAN racker 100 meter inomhus och 300 meter utomhus.

3 Hot och risker

Wilan ér ofta inte skyddade[5], &ven om nétverksadministratorerna anvén-
der sig av WEP. En undersokning i London visar att 94% av Wlan niten
inte anvéander tillrackligt skydd mot attacker. For att genomfor an attack
behover forovaren inte ndgon avancerad utrustning utan det &nda som be-
hovs dr en dator med ett Wlan kort och rétt programvara d.v.s. den som
attackerar behover inte ndgon dyr utrustning vilket medfor att vem som
helst med de rétta kunskaperna ar potentiella hot. Om man har ett Wlan
sd dr risken mycket stor att ndgon attackerat nédtet. Den som utfor en attack
mot ett Wlan kan ha olika motiv sasom:

o Utnyttja bandbredd. Om nagon i ett bostadshus skaffat sig ett Wlan och
har detta anslutet till ett bredabndsnét kan grannarna ocksa utnyttja

detta for att utfora drenden pa internet sdsom, eposta och surfa m.m.
I folkmun kallat fulsurfa.

o Utfora anonyma attacker pd internet. Om en illvillig person som vill utfo-
ra attacker pa internet far tillgdng till en bredbansanslutet Wlan, kan
denna utfora sin gédrning totalt anonymt. Om ndgon forsoker spara
vem som gjort internetattacken kommer dgaren av bredbandsanslut-
ningen att vara den som pekas ut.

e Snappa upp intressant information. Om &dgaren eller ndgon fulsurfare
anvander sitt Wlan for att utfora bankdrenden eller képa varor pa
internet kan kontonummer, PINT| kreditkortsnummer o.s.v. komma
i ordtta hander.

e Sprida virus eller andra oonskade program. Den som har ett Wlan har
troligen en brandvégg som skyddar mot attacker ifrdn Internet men
inte mot attacker som sker pa insidan. Sadledes kan virus och andra
illvilliga program spridas i ett lokalt ndtverk nédr ndtdgaren tror att
denne &r skyddad.

o Komma dt intressanta filer. Eftersom den som attackerar ett Wlan och
lyckas ofta dr pa insidan av en eventuell brandvégg sd kan denne
komma &t intressanta dokument pa filservrar o.s.v.

o Nyfikenhet. En del attacker har som enda mal att vara en intellektuell
utmaning. Den som attackerar kanske inte utnyttjar sina fardigheter
ytterligare.

1BPersonal Identification Nummber



4 Losningar for att skydda sig

Som tidigare diskuterats sd dr hoten stora och riskerna manga mot ett
WLAN, se sid @ Det vanligaste sattet att skydda sig ar att anvanda WEP
eller WPA men dven att man kor hela WLAN:et som ett VPN. Ytterligare
skydd &r att lasa MACadresser och att anvianda ett hemligt SSID.

41 Wep

WEP anviénder antingen en 64- eller 128-bitars nyckel[5] for att kryptera
trafiken. Krypteringen sker geonom att anvanda RC4 vilket krypterar tra-
fiken genom att gora en XOR pa klartextdatat och nyckeln, resultatet blir
en krypterad datastrom. Den krypterade datastrommen skickas éver kom-
munikationskanalen, d.v.s. WLAN:et och mottagaren tar den krypterade
datastrommen och gor XOR med sin kopia av nyckeln och resultatet blir
klartext[8]. Detta forfarande gor att den krypterade datastrommen blir moj-
lig att attackera pa flera sdtt. Om en hacker byter ut en bit i den krypterade
datastrommen kommer motsvarende bit att bytas vid avkryptering. Dess-
utom kan den som avlyssnar trafiken gora XOR pa tva paket som sdnts
med samma nyckel och gora statistisk analys pa resultatet for att fa fram
kryptonyckeln. Ju mer trafik som passerar desto béttre statistisk analys kan
goras pa trafiken. Nar ndgon bit av klartexten ar avslojad kan enkelt all
annan krypterad trafik dekrypteras. I TCP/I paket kan stora delar av pa-
ketets innehall gissas, da delar d4r samma eller ndstan samma for alla paket
som skickas. Detta underldttar avsevért for att utfora en statistisk[9] analys
av datastrommen. WEP har skydd mot badda av dessa typer av attacker.
For att kunna detektera forandring av datat sa gors en interitetskontroll,
10"} av datapaketet. For att undvika krypering med samma kryptonyckel
anvands en integritetsvektor, IVE for att forstarka nyckeln och garantera
att man inte krypterar med samma nyckel flera gdnger. Tyvirr dr imple-
menteringen felaktig i WEP standarden vilket resulterar i en délig sdkerhet
. Integritetskontrollen anvénder sig av CRC—3 vilket dr en del av den
krypterade trafiken. Problemet med CRC &r att den &r linjir vilket betyder
att trots att man inte kédnner till klartexten kan man &ndra i den krypterade
datastrommen sd att CRC:n blir korrekt. Detta medfor att mottagaren av
datat inte kan detektera om datat &ndrats under transporten. IVn &r 24 bitar
och en sadan liten nyckellingd medfor att den kommer att dteranvédndas
inom en ganska kort tidsrymd. Om man har en accesspunkt som har en
hog trafiklast d.v.s. sainder 1500 bytes stora paket med 11 Mbit/s, kommer

14Transmission Control Protocol/Internet Protocol
BIntegrity Check

1%initialization vector

7Cyclic Redundency Check



att upprepa IVn efter

1500 - 8

- 2% ~ 18000sekunder ~ Stimmar.
11106

Den dataméangd som skickats under denna tidsrymd blir ca 24Gbyte vil-
ket dr en datamdngd som en modern persondator hanterar med latthet.
I verkligeheten kommer dock tiden och dataméngden att vara kortare da
paketlingden varierar. Eftersom WEP standarden inte sdger nagot om hur
manga av dessa 24 bitar som verkligen skall anvdndas har méanga tillver-
kare implementerat 10sningar dér inte alla bitar anvands[5], detta innbér
att IVn kan komma att dterkomma dnnu oftare. En ytterligare begransning
ar att manga implementationer inte tilldter vilka varden som helst pd IVn
utan endast ASCI detta begransar antalet IV ytterligare.

WEP standarden beskriver inte hur nyckelhanteringen skall skotas ut-
an det enda kravet ar att att accesspunkten och noderna anvdnder samma
kryptoalgoritmer. Vanligen anvander alla noder pd niatverket samma nyc-
kel. Idagslaget finns inga kommersiella produkter som byter nyckel[8] men
man skulle kunna tdnka sig att anvdnda samma nyckelhantering som VPN
d.v.s. ISAKMHA]

4.2 Starkare WEP

Ett forsok att forbéattra sakerheten i WEP ar att 0ka antalet bitar, detta resul-
terar i att det drojer langre innan IVn dyker upp igen. Ett antal foretag har
skapat propertidra 16sningar sdsom Agere Systems med 152-bitars WEP
samt US Robotics och D-Link med 256-bitars WEP[13]]. Eftersom dessa 16s-
ningar dr propertidra kommer man att i behova kopa all ndtverksutrustning
till sitt WLAN ifrdn samma tillverkare. De fundamentala sidkerhetsproble-
men med WEP kvarstdr dock, det tar bara langre tid att knadcka det.

43 WPA

Pa grund av de problem som WEP har har behovet av en ny 16sning for
att sakra WLAN bade ifrdn avlyssning och intrdng varit stora. Ett antal
16sningar har utvecklats men de har alla varit propertidra[10] vilket har
medfort att utrustning ifrdn olika tillverkare inte kunnat kommunicera.
En sammanslutning av flera foretagt har tillsammans kommit verens om
att anvianda en teknik som kalla WPA. Denna har ej ratificierats av nagot
standardiseringsorgan men ar ett snapshot av 802.11i som dnnu inte &r
klar. WPA anvéander sig av TKI samt 802.11X. Denna kombination ger
dynamisk nyckelkryptering och gemensam autentisering. Precis som WEP

18 American Standard Code for Information Interchange
YInternet Security Association and Key Management Protocol
DTemporal Key Integrity Protocol



anvander WPA RC4 for kryptering och CRC for kontroll av paketen. TKIP
medfor foljande:

o 48 bitars initieringsvektor Precis som WEP har WPA en initieringsvektor
men den &r 48 bitar istdllet for 24 vilket minskar sannolikheten att tva
stycken likadana IVs dyker upp som en hacker kan utnyttja for att
gora statistiska berdkningar pa.

o Nyckelskapande och distribution sker per paket WPA generar en unik
nyckel for varje 802.11 paket. Detta for att undvika att samma nyckel
anvands under langre tid som i WEP.

o Meddelande integritet WPA har en forbattrad rutin for att sakerstélla att
ett paket inte har forandrats. Detta sker genom att ldgga till en MIi
paketet som inte &r lika latt att fordndra utan detektering, som i WEP.

Ett problem som WPA inte 16st dr Doattacker. Om en hacker séander tva
paket inom en sekund som innehdller en felaktig kryteringsnyckel kommer
alla uppkopplingar att tas ned av accesspunkten under en minut. Nar vl
802.11i standarden ar fardigutvecklad kommer den att vara bakdtkompa-
tibel med WPA. 802.11i kommer &ven att innehalla stod for AESS) vilket
kommer att krdva en stodprocessor. WPA har samma sarbarhet mot attac-
ker som alla system som anvander 16senord[12]. Da vi médnniskor som skall
hitta pa ett 16senord gédrna anviander ett ord som kan gissas sa ger detta en
mojlighet for en hacker att gissa 16senordet genom att utnyttja kunskaper
om den som har hittat pd 16senordet eller att anvanda ordlistor ™ For att
skydda sig mot denna typ av attack maste losenordet vara skyddat och ex-
tremt svart att gissa, d.v.s. losnordet skall inte sitta pa en postitlapp under
tangetbordet eller vara ett ord som forekommer i ett lexikon.

44 VPN

En 16sning for att komma runt problematiken med WEP kryptering skulle
kunna vara att anvianda VP mellan noderna och accesspunkten eller
mellan noderna och en central VPN-server se fig3 Efter en snabb under-
sokning pd webshopar dér natverksutrusning séi hittades inga WLAN-
accesspunkter som klarade att kora VPN till sin noder. Séledes dr den prak-
tiska losningen en central VPN-server. VPNs sdkerhet beror pa vilken kryp-
teringsteknologi som anviands. Anvdnder man t.e.x. 3DES eller AES som
kryptering sa dr den enda kdnda metoden att kndcka dessa brute-force,

U Message Integrity Code

22Denial of Service

2 Advanced Encryption Standard

XDictionary Attacks

%Virtual Private Network

Zhttp://www.dustin.se http:/http://www.inwarehouse.se/



VPN Tunnel

é I,
Laptop Access Point

Figur 3: VPN tunnel i WLAN

d.v.s. att testa med ett antal nycklar tills man far fram klartexten[9]. Da man
kan vid konfigureringen av VPN:et kan sétta en lang nyckellangd behovs
mycket stora resurser for att kunna knédcka dessa krypton. Det stora pro-
blemet med VPN ér den relativt krangliga konfigureringen. For ménga ar
det en ooverstiglig troskel och i praktiken dr det bara foretag med kun-
ning personal och tillrdckliga resurser som har mojlighet att utnyttja VPN
baserad WLAN. En annan nackdel dr att den komplicerade kryptering-
en/dekrypteringen krdver s stora resurser av noderna att detta kan bli en
flaskhals i kommunikationen se tabell2l

Kryptering | Nyckellingd | Hastighet (Mbps)
DES 56 9

3DES 168 3

RC4 Varierar 45

Tabell 2: Hastighetsjamforelse av symmetrisk krypering pa en Pentium II

4.5 Léasta MAC-adresser

Varje ndtverskort har ett uniktid, kallat MACE|—address. Denna dr program-
merad i hardvaran pa kortet och kan endast med relativ svarighet dndras
genom omprogramering av den krets som innehdller MAC-adressen. MAC-
adressen anvands for kommunikation mellan noderna pa ett LAN sa att
datat skickas till ratt nod. I de flesta accesspunkter kan man ldsa sd att
endast godkdnnda MAC-addresser far ansluta till accesspunkten. Genom
denna atgérd far man inget skydd mot avlyssning men ett visst skydd mot
intrang. D4 de flesta ndtverkskort kan byta MAC-address i mjukvaran och

ZMedium Access Control

10



da hdrdvaruaddressen inte anvdnds 6verhuvudtaget far detta skydd anses
som mycket rudimentart[11].

4.6 SSID

For att kunna anvdnda ett WLAN behover man kinna till nitets SSID. De
flesta WLAN accesspunkter har en standardinstélld SSID som tillverkaren
av WLAN utrustningen konfigurerar vid tillverkningen, se tabell 3| Skulle
administratdren av nitet ha dndrat pd SSID finns det ett antal verktyg for
att ta reda pa SSID. Detta medfor att SSID:et far anses som ett svagt skydd
mot obehorigt anvandande av ett WLAN.

Tillverkare Forinstdillt SSID
Cisco tsunami

3Com 101
Lucent/Cabletron | RoamAbout
Compaq Compaq
Addtron WLAN

Intel intel

Linksys linksys

Tabell 3: Forinstalld SSID

5 Attackmetoder

Att hitta WLAN att attackera ar enkelt, det rdacker med att ta en laptop
med ett WLAN nétverkskort och passera byggnader och platser dar man
misstdnker att det kan finnas WLAN. I laptopen har man installerat ett
enkelt program som maiter faltstyrkan och ndr man vél hittat ett nat uttnytt-
jar man de eventuella svagheter for att utfora sin attack. Man talar om[7]:
War-driving, war-walking och war-flying beroende pa vilket fardsétt som
anvands for att leta upp sarbara WLAN. Nar ett WLAN har hittats kan man
markera det s.k. war-chalking’®} s& att andra hackers kan anvinda samma
WLAN.

5.1 Attack av WEP

Det finns ett antal verktyg for att analysera WLAN trafik och kndcka WEP,
en snabb sokning pd Google gav foljande exempel:

e aircrack WEP knédckning. http://www.cr0.net:8040/code/network/

For symboler m.m. se http://www.blackbeltjones.com/warchalking/index2.html

11
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e airsnort WLAN Sniffe WEP knédckning. http://airsnort. shmoo.com/

e netstumbler, ett verktyg for att kinna av Wlan nédtverk i omgivningen.
http://www.netstumbler.com/downloads/

o wepcrack, WEP knédckning. http://sourceforge.net/projects/wepcrack/

6 Empiriskt test

Forfattaren av denna uppsats ville testa hur manga Wlan som kunde hittas
ifrdn koket i ett villomrdde i Huddinge och om eventuella skydd skulle kun-
na knickas. Ett Wlan PCMCIA kort,3-Com, lanades av vinner. Netstum-
bler installerades och tre nit hittades, varav tvd var skyddade med 128-
bitars Wep och ett var totalt oskyddat. Efter att ha testat att ansluta till det
oskyddade nitet kunde kunde ftp.sunet.se pingas och surfning fungerade
utmarkt, da detta gransar till dataintrang kopplades nétet ifran. For att for-
soka kndcka WEP krypteringen i de tvd andra néiten installerades Airsnort
for windows, tyvarr s stodjer inte Airsnort for windows 3Com kort och
tiden rackte inte till for att installera Linux pa den barbara datorn som fanns
tillganglig.

7 Slutsatser

Sékerheten i WLAN ér ldtt att kndcka. Om man vill anvdnda sig av ett
WLAN ér det oerhort viktigt att man gor en hot- och riskbildsanalys for att
forsoka ta reda pa om fordelarna overvager nackdelarna. Den sdkerhet som
alla tillverkare stodjer dr 40— respektive 128-bitars Wep och dess sidkerhet
ar minimal om den som attackerar bara fér lite tid pa sig. Visserligen finns
det starkare skydd som 256-bitars Wep, WPA och VPN men dessa medfor
ofta speciallosningar som inte dr bakdtkompatibel med &ldre utrustning, &ar
propertidr sa endast en viss tillverkares utrsutning fungerar ihop eller &r
sd komplicerad att det krdvs en IT-avdelning hos ett foretag for att fa det
att fungera. Ett stort problem under faktasokande till uppsatsen &r att det
dykt upp motségelser eller att informationen som hittats blivit omodernt.
Inom WLAN omradet dr utvecklingen mycket snabb och manga foretag vill
inte vinta pa att standardiseringsorganisationer skall ta beslut pa vilken
16sning som skall gélla, detta medfor att floran av inkompatibel utrustning
okar ju mer tiden gdr. En tendens verkar vara att de som konfiguerar WLAN
accesspunkter viljer “minsta gemensamma ndmnare” Risken finns att delar
av denna uppsatts kommer att vara omodern inom en snar framtid.

PEn sniffer r ett verktyg som anvinds for att avlyssna trafik

12
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B Forkortningar, Ordlista

802.11 Standard for Wlan. Definierat och beskrivet av IETF.

AES Advanced Encryption Standard, dr en symmetrisk krypteringsalgo-
ritm som dr utvald som standardalgoritm att ersédtta DES.

ASCII American Standard Code for Information Interchange.

Brute-force En attackmetod ddr man testar med olika nycklar utan att nyck-
larna tillhér ndgon speciella méngd.

Dictionary Attacks En attackmetod dédr man tar en ordlista och och testar
ord for ord om losenordet dr ndgot av dessa, jmf Brute-force.

DoS Denial of Service, avser en attack med en dator, ett nitverk el dyl med
syfte att sld ut offret, oftast genom 6verbelastning.

Hub Nav, en enhet pa nédtverk som kopplar ihop flera noder med varandra.
En hub dr "korkadoch kan inte skilja ut vilken trafik som skall vart utan
skickar all trafik den fér in, ut pa alla anslutna linjer.

IETF, Internet Engineering Task Force. Ett standardiseringsorgan for inter-
netteknologier.

IV, initialization vector.

ISAKMP Internet Security Association and Key Management Protocol
MAC Medium Access Control

MAC-adress En adress som anvdnds pa lanknivdn i OSI modellen for att
adressera enheter i ett ndtverk. Varje nitverksenhet som tillverkas har en
unik MAC-adress, den kan oftast &ndras m.h.a. mjukvara eller ett system-
kommando.

MIC Message Integrity Code, anvands for att skydda integriteten i ett WPA-
krypterat meddelande.

Nod En nitverksansluten enhet, kan t.ex. vara en dator, en skrivare, en
telefon, en WLAN accesspunkt.

RC4 En kryptoalgoritm som anvander XOR pa klartexten och nyckeln[6].
Router Enhet som viljer védg for och vidarebefordrar data i ett datornét, kan
vara en dator med flera ndtverksort

Sniffer En sniffer dr ett verktyg som anvénds for att avlyssna trafik.
SOHO Small Office Home Office, en beteckning pa sma kontor och hem-
makontor.

SSID Service Set Identifier, namn pa ett Wlan. Kan vara upp till 32 tecken
langt och besta av bokstdver och siffror.

TKIP Temporal Key Integrity Protocol, arbetar pd MAC-lagret med ad-
ministrationen av krypteringsnycklar, sd att varje anvandare far en egen
krypteringsnyckel som dessutom byts ut efter en viss tid.

VPN Virtual Private Network. Virtuellt ndtverk, man kan koppla ihop flera
nidtverk med varandra via t.ex. internet sa att de verkar vara samma natverk
for anvandare och datorer.

WEP Wired equivalent privacy. Standard for att kryptera trafik mellan no-
der i ett Wlan. Kan anvanda 64- eller 128-bitars nycklar.
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